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ABSTRAK - Perkembangan teknologi di dunia terus maju seiring dengan perkembangan zaman pada masa
sekarang. Selaras juga dengan perkembangan internet pada masa sekarang yang semakin lama semakin
meningkat penggunanya. Dengan begitu maka akan sangat rentan terjadinya serangan hacker. Serangan
yang sering digunakan oleh para hacker untuk membobol sebuah database dengan menggunakan teknik
SQL Injection. SQL Injection merupakan salah satu teknik hacking yang digunakan untuk masuk ataupun
menyusup kedalam sistem database website, yang bertujuan untuk mengetahui isi database dan informasi-
informasi yang terdapat di situs tersebut. Dalam penelitian ini peneliti menggunakan metode Penetration
Testing Execution Standard (PTES) untuk menganalisis kerentanan dan juga melakukan penetrasi terhadap
website SMA Negeri 1 Sokaraja. Pada metode Penetration Testing Execution Standard (PTES) memiliki 7
tahapan. Hasil analisis keamanan website SMA Negeri 1 Sokaraja, Ditemukan 11 kerentanan yang berhasil
discanning dengan menggunakan tools OWASP ZAP. Dari 11 kerentanan yang berhasil discanning ada 1
kerentanan yang paling berisko tinggi. Kerentanan tersebut terdapat pada serangan SQL Injection, pada
penelitian ini peneliti berhasil masuk kedalam sistem database MySQL website SMA Negeri 1 Sokaraja
menggunakan teknik serangan SQL Injection. Pada database website SMA Negeri 1 Sokaraja peneliti
berhasil menemukan data-data penting seperti username dan password admin website SMA Negeri 1
Sokaraja.

Kata Kunci: Database, SQL Injection, Website, PTES.

ABSTRACT - Technological developments in the world continue to advance along with current developments. It is
also in line with the development of the internet today, where users are increasingly increasing. That way, it will be
very vulnerable to hacker attacks. An attack that is often used by hackers to break into a database using SQL Injection
techniques. SQL Injection is a hacking technique used to enter or infiltrate a website’s database system, which aims to
find out the contents of the database and the information contained on the site. In this research, researchers used the
Penetration Testing Execution Standard (PTES) method to analyze vulnerabilities and also penetrate the SMA Negeri
1 Sokaraja website. The Penetraton Testing Execution Standard (PTES) method has 7 stages. The results of the security
analysis of the SMA Negeri 1 Sokaraja website, found 11 vulnerabilities which were successfully scanned using the
OWASP ZAP tool. Of the 11 vulnerabilities that were successfully scanned, there was 1 vulnerability that had the
highest risk. This vulnerability is found in SQL Injection attacks. In this study, researchers managed to enter the
MySQL database system of the SMA Negeri 1 Sokaraja website using the SQL Injection attack technique. In the SMA
Negeri 1 Sokaraja website database, researchers managed to find important data such as the SMA Negeri 1 Sokaraja
website admin username and password.

Keywords: Database, SQL Injection, Website, PTES.

PENDAHULUAN serangan hacker. Bentuk ancaman yang dilakukan

Perkembangan teknologi di dunia terus maju
seiring dengan perkembangan zaman pada masa
sekarang. Selaras juga dengan perkembangan
internet pada masa sekarang yang semakin lama
semakin meningkat penggunanya [1]. Dengan
begitu maka akan sangat rentan terjadinya

https://jurnal.uniraya.ac.id/index.php/]1

hacker yang terjadi saat ini diantaranya Denial of
Service (DoS) dan Distributed Denial of Service
(DDoS) [2], Serangan Defacement, Serangan
Phishing, Serangan Malware, Trojan Horse, dan
Cracking Password [3]. Serangan yang sering
digunakan oleh para hacker untuk membobol

19


https://issn.brin.go.id/terbit/detail/20211125031270620

JURNAL INFORMATIKA

Volume 2, Nomor 2, September 2023

sebuah database dengan menggunakan teknik SQL
Injection [4]. SQL Injection merupakan salah satu
teknik hacking yang digunakan untuk masuk
ataupun menyusup kedalam sistem database
website, yang bertujuan untuk mengetahui isi
database dan informasi-informasi yang terdapat di
situs tersebut [5]. Penetration Test Execution
Standar (PTES) suatu kegiatan dimana seseorang
mencoba mensimulasikan serangan yang bisa
dilakukan terhadap jaringan organisasi atau
perusahaan tertentu untuk menemukan kelemahan
yang ada dengan cara mempraktekkan serangan
melalui celah keamanan maupun kerentanan dan
melakukan analisa keamanan sistem [6]. Ada
beberapa penelitian sebelumnya yang membahas
tentang PTES yang sudah dilakukan, pada
penelitian yang dilakukan oleh Bita Parga Zen,
Rudy A.G Gultom, dan Agus H.S Reksoprodjo
pada tahun 2020. Penelitian ini bertujuan untuk
memahami risiko keamanan sistem dari serangan
siber.

Penelitian ini dilakukan dengan
menggunakan metode Penetration Testing untuk
mengetahui kerentanan (vulnerability) yang ada
pada website teknologi informasi Pertahanan
Negara. berhasil
beberapa kerentanan dan serangan siber seperti
Brute Force Password [6]. Pada penelitian
sebelumnya yang dilakukan oleh Setyo Utoro,
Bayu Andi Nugroho, Meinawati, dan Septian
Rheno Widianto pada tahun 2020 dengan judul
Analisis Keamanan Website E-Learning SMKN 1
Cibatu Menggunakan Metode Penetration Testing
Execution Standard. Analisis ini dapat mengetahui
beberapa celah keamanan yang ada di website E-
Learning SMKN 1 Cibatu diantaranya berupa Web
Server Transmits Cleartext Credential, Cross-Site
Scripting (XSS), dan Cross-Site Request Forgery
(CSRF). Hasil penelitian analisis dengan
menggunakan tool Open Web Application Security
Project (OWASP) ditemukan beberapa kerentanan
salah satunya Clickjacking dimana kerentanan
tersebut memudahkan penyerang untuk menipu
user agar menghapus akun nya dengan cara
mengklik tombol yang sudah dimanipulasi oleh
penyerang [7]. Berdasarkan penelitian sebelumnya
yang sudah dilakukan tersebut, maka penelitian ini

Penelitian ini menemukan

akan melakukan analisis keamanan sistem
informasi website SMA Negeri 1 Sokaraja
menggunakan  metode  Penetration  Testing

Execution Standard (PTES). Penelitian ini berbeda
pada penelitian sebelumnya, yang menjadi
perbedaan adalah tools yang digunakan dalam
melakukan serangan terhadap target. Untuk
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penelitian terdahulu tools yang digunakan masih
menggunakan versi yang lama sedangkan tools
yang digunakan peneliti untuk melakukan
penelitian sudah menggunakan tools yang terbaru.
Pada penelitian kali ini ditujukan untuk menguji
kerentanan dan keamanan yang ada di dalam
sistem informasi website SMA Negeri 1 Sokaraja.

METODE
2.1. Implementasi Metode PTES

Pada tahap ini peneliti mulai melakukan
pengujian  dengan  menggunakan  metode
Penetration Testing Execution Standard (PTES).
Metode tersebut menggunakan 7 tahapan yang
nantinya akan dilakukan oleh peneliti seperti Pre-
engagement Interaction, Intelligence Gathering,
Threat  Modeling,  Vulnerability =~ Analysis,
Exploitation, Post Exploitation, Reporting [4].
Berikut kerangka kerja dari PTES.

Interacciones Pre-Participacion

Recogida de Informacion

Modelado de Amenazas

Analisis de Vulnerabilidades

Explotacién

Post-Explotacién

Presentacién de Informes

Gambar 1. Kerangka Kerja PTES

Pada tahapan Pre-engagement Interaction
peneliti melakukan beberapa kegiatan seperti
identifikasi masalah yang terdapat pada sistem
informasi website SMA Negeri 1 Sokaraja [8].
Selanjutnya  peneliti melakukan konfirmasi
terhadap pihak SMA Negeri 1 Sokaraja dengan
membuat surat izin penelitian. Setelah itu peneliti
menyiapkan alat dan bahan yang diperlukan untuk
melakukan PTES terhadap sistem informasi
website SMA Negeri 1 Sokaraja. Selanjutnya pada
tahapan Intelligence
mengumpulkan  beberapa  informasi  yang
dibutuhkan pada saat melakukan PTES [9].
Informasi yang dibutuhkan seperti nama domain

Gathering peneliti

dan subdomain, alamat IP, domain info, alamat
email serta DNS. Selanjutnya pada tahapan Threat
Modeling peneliti melakukan tahapan untuk
pendekatan pemodelan dari pengujian yang akan
dilakukan. Pemodelan ini digunakan untuk
memudahkan untuk
kerentanan keamanan yang akan ditemukan pada

peneliti memahami
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pengujian dalam penelitian ini [10]. Selanjutnya
pada tahapan Vulnerability Analysis peneliti mulai
melakukan analisa kerentanan keamanan sistem
informasi website SMA Negeri 1 Sokaraja dengan
menggunakan tool OWASP ZAP [11]. Tool ini
dapat memberikan informasi mengenai kerentanan
(vulnerability) yang ada di
Selanjutnya pada tahapan Exploitation dilakukan
penetrasi serangan menggunakan teknik SQL
Injection terhadap sistem informasi website SMA
Negeri 1 Sokaraja [12]. Tool yang digunakan
peneliti dalam melakukan penetrasi serangan yaitu
dengan menggunakan bantuan SQL MAP [13].
Teknik tersebut dilakukan untuk menguji
keamanan pada sistem informasi website SMA
Negeri 1 Sokaraja. Selanjutnya pada tahapan Post
Exploitation dilakukan penilaian tingkat risiko
terhadap sistem yang memiliki celah keamanan
setelah dilakukan pengujian pada tahapan
sebelumnya [14]. Dengan ini peneliti membuat
tabel untuk memberikan penilaian untuk melihat
risiko serangan yang telah ditemukan pada
tahapan sebelumnya. Setelah dilakukan pengujian,
tahapan terakhir yang peneliti lakukan adalah
Reporting. Tahapan tersebut dilakukan dengan
menuliskan laporan hasil analisis dan pengujian

dalam website.

yang sudah dilakukan sebelumnya [15].

HASIL DAN PEMBAHASAN
3.1. Pre-Engagement Interaction

Pada tahap pertama peneliti melakukan pre-
engagement diantaranya
mengidentifikasi suatu permasalahan yang ada di
website SMA Negeri 1 Sokaraja yang dimana
peneliti menemukan sebuah masalah kerentanan di
dalam website tersebut.
melakukan konfirmasi ruang lingkup dengan tim
IT SMA Negeri 1 Sokaraja bahwasanya akan
melakukan kegiatan analisis keamanan terhadap
website SMA Negeri 1 Sokaraja.

interaction  yang

Kemudian peneliti

3.2. Intelligence Gathering

Pada tahapan selanjutnya adalah melakukan
Intelligence Gathering atau melakukan pengintaian
terhadap target dan mengumpulkan informasi
penting sebanyak mungkin untuk digunakan
untuk menembus target selama fase pentesting.
Informasi seperti
informasi alamat domain dan subdomain website,
alamat email, alamat IP, alamat name server, dan
port apa saja yang terbuka pada SMA Negeri 1
Sokaraja. Terdapat beberapa tools yang peneliti
gunakan dalam melakukan tahap Intelligence
Gathering. Untuk mengumpulkan informasi alamat

yang peneliti kumpulkan
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domain dan subdomain serta informasi alamat ip
address, alamat name server pada website SMA
Negeri 1 Sokaraja peneliti menggunakan tools DNS

“

Scan, dengan perintah”
smanlsokaraja.sch.id”.

python dnscan.py -d

kali@kali: ~/Downloads/dnscan

File Actions Edit View Help

dnscan.py -0 smanlsokara
Processing domain smanisoka
Using system resolvers: 10.2

+] Getting name
244.115.123

TXT records found
"v=spfl +a +mx +ip4:103.244.115.122 include:relay.mailbaby.net ~all”

DNSSEC not supported

MX records found, added to target list
© smanisokaraja.sch.id.

Wildcard domain found - ja.sc
Scanning smanlsokaraj A records
- smaniso

id (36.86.63.182)

103.244.115.
103.244.115.
103.244.115.

Gambar 2. Proses Identifikasi Alamat Domain dan

Subdomain
Perintah tersebut digunakan untuk
mengetahui informasi tentang domain yang

diberikan. Informasi yang diberikan oleh tools DNS
Scan seperti alamat IP address, alamat server
hosting. Selain alamat IP, tools DNS Scan juga
memberikan informasi untuk alamat Subdomain
dari website SMA Negeri 1 Sokaraja. Selanjutnya
untuk mendapatkan informasi sebuah alamat email
peneliti menggunakan tools open source dari
github yaitu Infoga, dengan perintah “python
infoga.py —domain smanlsokaraja.sch.id”.

kali@kali: ~/Downloads/Infoga

File Actions Edit View Help

~/Dounloads/Infoga
infoga.py in smanisokaraja.sch.id

Email OSINT
110k) Outaadi

Searching "smal .sch.id” in Ask...
[i] Found 1 emails in Ask
Searching "smanlsokaraja.sch.id” in Baidu...
] Found @ emails in Bai
Searching "smanlsokar.
Found @ emails in Bing
Searching "smanlsokaraja.sch.id” in DogPile...
[i] Found @ emails in Dog|
Searching "smanlsokara

" in Bing...

" in Exalead ...

Searching "smanlsokaraja.sch.id” in Google ...
i] Found 4 emails in

" in PGP ...

[i] Found @ emails in PGP
Searching "smanlsokaraja.sch.id” in Yahoo ...

[i] Found @ emails in Yahoo
Email: info@smanlsokaraja.sch.id ()

+] Email: retr nanisokaraja.sch.id ()
Email: @sma k. ja.sch.id ()

Email: .id )

Gambar 3. Proses Identifikasi Alamat Email

Perintah tersebut digunakan untuk mencari
informasi alamat email yang ada di website SMA
Negeri 1 Sokaraja. Ada 4 email yang berhasil
ditemukan dengan menggunakan tools Infoga.
Langkah selanjutnya untuk mengetahui port-port
apa saja yang sedang terbuka pada alamat domain
smanlsokaraja.sch.id  peneliti =~ menggunakan
bantuan tools NMAP, dengan perintah “sudo
nmap -sS 103.244.155.122".
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File Actions Edit View Help

Gambar 4. Proses Identifikasi Port
Perintah diatas digunakan untuk mengetahui
port apa saja yang terbuka pada website SMA
Negeri 1 Sokaraja, tools NMAP berhasil
mendapatkan informasi port yang terbuka dari
alamat IP address 103.244.155.122.

3.3. Threat Modeling

Pada tahapan berikutnya peneliti melakukan
Threat Modeling atau Pemodelan Ancaman
merupakan tahapan untuk pendekatan pemodelan
dari pengujian yang akan dilakukan. Pemodelan ini
digunakan untuk memudahkan peneliti untuk
memahami kerentanan keamanan yang akan
ditemukan pada pengujian dalam penelitian ini.
Gambar 5 menunjukkan pemodelan ancaman yang
dilakukan untuk ancaman SQL Injection. Langkah
pertama untuk memodelkan ancaman SQL
Injection adalah penyerang mengirimkan perintah
SQL Injection ke sebuah web aplikasi.

X

Attacker

Test Serangan
SQL Injection

Serangan Berhasil

Pentest Database
Menggunakan SQL Map

Exploitation Database

Menemukan Tabel
Username Passwiord

Melakukan Dekripsi
Password Userame

Gambar 5. Skema Threat Modeling

Setelah itu database web aplikasi yang telah
dimasukan perintah SQL Injection memberikan
akses kepada penyerang. Selanjutnya penyerang
mendapatkan sebuah password user dari database
tersebut. Setelah password user telah didapatkan
oleh penyerang, langkah selanjutnya penyerang
melakukan dekripsi pada password user yang telah
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di enkripsi. Setelah itu penyerang melakukan login
ke website dengan memasukkan user admin dan
password. Dan akhirnya penyerang dapat
mengakses server web aplikasi dan melihat data-
data pribadi yang ada di sebuah web aplikasi.

3.4. Vulnerability Analysis

Tahapan selanjutnya adalah melakukan tahap
Vulnerability Analysis atau Analisis Kerentanan,
pada tahapan ini peneliti melakukan analisis
kerentanan yang terdapat pada website SMA
Negeri 1 Sokaraja. Dalam penelitian ini, analisis
kerentanan akan menggunakan bantuan tools
OWASP ZAP. Pada tools OWASP ZAP digunakan
untuk melakukan analisis celah kerentanan pada
suatu website SMA Negeri 1 Sokaraja. OWASP
ZAP yang peneliti gunakan sudah menggunakan
versi yang terbaru yaitu OWASP ZAP Version
2.11.1. Dalam tahap ini tools OWASP ZAP sangat
diperlukan, karena tools tersebut gratis dan mudah
digunakan. Selain itu tools OWASP ZAP juga
dapat memberikan informasi tingkat kerentanan
mulai dari tingkat kerentanan yang paling rendah
atau low dan tingkat kerentanan yang paling tinggi
atau high. Dalam website SMA Negeri 1 Sokaraja
ditemukan beberapa kerentanan dari risiko yang
paling tinggi atau high risk sampai risiko
kerentanan yang paling rendah atau low risk.

Gambar 6. Proses Analisis Kerentanan Web
Menggunakan OWASP ZAP

Ada 11 celah kerentanan yang terdapat di
dalam website SMA Negeri 1 Sokaraja menurut
informasi. Namun celah kerentanan yang paling
tinggi risikonya ada pada serangan SQL Injection,
dengan ini peneliti mencoba melakukan simulasi
serangan menggunakan teknik SQL Injection untuk
melihat digunakan para attacker untuk membobol
sebuah database yang ada di dalam sebuah
website.

3.5. Exploitation

Exploitation = merupakan tahapan yang
dilakukan untuk menguji kerentanan yang telah
ditemukan. Tahap ini akan menguji titik masuk

pada kerentanan yang memiliki potensi serangan
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tertinggi. Pada penelitian ini peneliti akan menguji
kerentanan yang ada di dalam website SMA Negeri
1 Sokaraja dengan menggunakan teknik SQL
Injection. Teknik tersebut
kerentanan yang paling tinggi saat melakukan
analisis kerentanan website SMA Negeri 1 Sokaraja.
Peneliti melakukan perintah SQL Injection dengan
menambahkan tanda petik pada URL, yang terjadi
adalah konten artikel yang ditampilkan jadi blank
atau tidak ada.

memiliki  risiko

Pleas e aware that you shauld oy aktack applcations that y have been specfiaky been gven permission to

ALt atack Petp . srnanLeckarsia sen i @ 5ok
Use tradtiond spider

st o w0

Progress: ctively seanning {attacking] the URLS discovered b the sidesls]

Gambar 7. Website SMA Negeri 1 Sokaraja Ketika
Dimasukan Komen SQL Injection

Tanda petik tersebut biasanya digunakan
untuk mengetes sebuah link URL yang rentan
terhadap perintah SQL Injection atau tidak. Setelah
melakukan pengecekan terhadap link url, peneliti
melakukan step berikutnya yaitu melakukan
pentest terhadap website SMA Negeri 1 Sokaraja.
Pentest dilakukan peneliti untuk melakukan
simulasi serangan terhadap website SMA Negeri 1
Sokaraja dengan menggunakan teknik SQL
Injection. Tools yang digunakan peneliti dalam
melakukan pentest ini yaitu menggunakan SQL
Map. Tools tersebut sudah menggunakan versi
terbaru yaitu versi 1.6.5.5, selain itu tools SQL Map
bersifat open-source alias gratis. Untuk menyerang
database website SMA Negeri 1 Sokaraja, peneliti
melakukan perintah “python sqlmap.py -u
http://smanlsokaraja.sch.id/semua-berita.html -
data=cari=* --threads 10 --random-agent —dbs --

kali@kali: ~/Downloads/sqlmap
File Actions Edit View Help

~[~/Dounloads/sqlmap]
sqlmap.py -u http://smanlsokaraja.sch.id/semua-berita.html

1 resuming back-end DBMS 'mysql’

1[I q
1 [INFO] testing connection to the target URL
you have not declared cookie(s), while server wants to set its own ('PHPSESST
2ah4cleaué’'). Do you want to use those [Y/n]

[CRITICAL] previous heuristics cted that the target is protect

Gambar 8. Perintah SQL Map Untuk
Menyerang Database
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Perintah tersebut untuk
memerintahkan SQL Map untuk melakukan
serangan terhadap database yang mengarahkan ke
link http://smanlsokaraja.sch.id/semua-berita.html
dengan menggunakan parameter -data=cari=*,
parameter tersebut digunakan untuk mengirimkan
data string (cari=*) melalui metode POST. Data
string tersebut digunakan untuk menyerang

website SMA Negeri 1 Sokaraja melalui celah

berfungsi

kerentanan yang sudah ditemukan pada tahapan
sebelumnya. Kemudian wuntuk -random-agent
berfungsi untuk memerintahkan SQL Map untuk
mengirimkan user agent secara acak ke URL yang
dituju. Selanjutnya untuk —dbs berfungsi untuk
memerintahkan SQL Map untuk mencari database
dari target yang rentan terhadap SQL Injection.
Setelah itu database website SMA Negeri 1
Sokaraja yang telah diserang akan menghasilkan
informasi tentang nama database web SMA Negeri
1 Sokaraja. Informasi tersebut dapat dilihat pada
Gambar 9 dibawah ini.

kali@kali: ~/Downloads/sqlmap

File Actions Edit View Help
L 1 [INFO] testing connection to the target URL

you have not declared cookie(s), while server wants to set its own ('PHPSESSI
D=68qbkh0i6be ... m4521aqdf3'). Do you want to use those [Y/n]
[ 1 [CRITICAL] previous heuristics detected that the target is protect
kind of WAF/IPS
lowing injection point(s) from store

blind (query SLEEP)
(SELECT(SLEEP(5)))ysZt) AND 'eHGL'=

available dat
[*] informati,
[*] s

Gambar 9. Informasi nama database SMA Negeri 1
Sokaraja

Tools SQL Map berhasil melakukan injeksi
terhadap sistem database SMA Negeri 1 Sokaraja,
dan berhasil memberikan informasi nama database
website SMA Negeri 1 Sokaraja. Seperti yang
ditampilkan Gambar 10 bahwasanya nama
database website SMA Negeri 1 Sokaraja adalah
smansoka_webcms. Selain itu database
smansoka_webcms menggunakan bahasa
pemrograman MySQL pada website SMA Negeri 1
Sokaraja. Langkah selanjutnya peneliti menginjeksi
informasi tabel yang ada di dalam database
smansoka_webcms dengan perintah “python
sqlmap.py -u http://smanlsokaraja.sch.id/semua-
berita.html
‘berfungsi untuk memerintahkan SQL Map untuk
menginjeksi ke sebuah tabel yang ada didalam
database smansoka_webcms, dengan
menggunakan parameter -Dsmansoka_webcms -
tables. Parameter tersebut digunakan untuk

--data=cari=*  --random-agent -
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memerintahkan SQL Map untuk mengakses isi
table dari database smansoka_webcms. Isi table
dari database smansoka webcms dapat dilihat
pada Gambar 10 dibawah ini.

File Acions Edit View Help

1 [18F0] the back-end DBMS is MySQL

Gambar 10. Isi Table Database Smansoka_Webcms

Setelah berhasil menampilkan isi tabel dari
database smansoka_webcms, langkah selanjutnya
untuk melihat isi kolom yang terdapat pada setiap
tables yang ada pada database website SMA Negeri
1 Sokaraja, tabel yang akan diserang pada
penelitian ini yaitu pada tabel users yang berisi
username dan password admin website SMA
Negeri 1 Sokaraja, dengan menggunakan perintah
“python sqlmap.py -u
http://smanlsokaraja.sch.id/semua-berita.html -
data=cari=* --random-agent -Dsmansoka_webcms -
T rb_users —dump”. Informasi tersebut dapat
dilihat pada Gambar 11 yang ada dibawah ini.

[ 1 [INFO] us ault di y
do you want to use comm
s 1L ] starting diction

Gambar 11. Isi Table User Database
Smansoka_Webcms

Setelah mengetahui isi kolom pada tabel yang
ada di database smansoka_webcms, tabel rb_users
akan menjadi target pada tahap pentest kali ini.
Karena tabel tersebut berisi data-data penting
seperti nama user dan password untuk masuk
kedalam website SMA Negeri 1 Sokaraja. Password
yang ada di dalam tabel rb_users masih di enkripsi
seperti yang dilihat pada tabel, dimana password
tersebut masih ter enkripsi oleh database MySQL.
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Untuk melihat password yang terenkripsi, peneliti
harus menggunakan bantuan tools md5 decrypt
untuk melihat password yang terenkripsi tersebut.
Berikut hasil proses decrypt password superuser.

Enter your MD5 hash below and cross your fingers :

® Quick search (free) i)

d: smarajal
(hash = 63ee634bd662¢1662b5¢997a38d41805)

Gambar 12. Proses decrypt password
Gambar 12 berhasil mendecrypt password
superuser yang telah di enkripsi oleh database
MySQL. Setelah itu peneliti mencoba masuk
kedalam website SMA Negeri 1 Sokaraja dengan
menggunakan nama username: superuser dan
password: smarajal. Berikut hasil dari melakukan
sebuah pentest website SMA Negeri 1 Sokaraja.

8 x

€-c a NEm—— o6
T AT R TR L A T A T e
m . SMA Negeri 1 Sokaraja §

Tokp | 02816442184 Emad - snanskiyahoo.com ‘
a
) " - w " u u ® " u =

=N

o Toma

b
U

i

Gambar 13. Tampilan Halaman Login Web SMA
Negeri 1 Sokaraja
Setelah itu peneliti mengklik tombol sign in
yang ada ditampilkan form login website SMA
Negeri 1 Sokaraja, setelah berhasil login nantinya
akan muncul alert pesan seperti Gambar 14
dibawah ini.
« A Tk aman | smansaa e L

Gambar 14. Tampilan Pesan Berhasil Login

Pesan tersebut menjelaskan bahwa peneliti
berhasil memasukan username dan password
dengan benar. Langkah selanjutnya peneliti
mengklik tombol oke pada pesan yang muncul,
nantinya peneliti akan diarahkan kedalam
dashboard admin website SMA.
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3.6. Post Exploitation

Tahapan selanjutnya yang peneliti lakukan
adalah melakukan Post Exploitation, merupakan
tahapan yang dilakukan setelah mengeksploitasi
kerentanan yang ada pada target. Pada tahap ini
dilakukan penilaian tingkat risiko terhadap sistem
yang memiliki celah keamanan setelah dilakukan
pengujian pada tahapan sebelumnya. Dengan ini
peneliti membuat tabel untuk memberikan
penilaian untuk melihat risiko serangan yang telah
ditemukan pada tahapan sebelumnya.

Tabel 1. Tingkat Risiko Terhadap Celah Keamanan

Jenis T1f1§?rkat Tools
Serangan Risiko

SQL Tineei OWASP ZAP,
Injection &6 SQL Map

Berdasarkan hasil pengujian diatas, maka
terdapat celah keamanan yang memiliki tingkat
risiko tinggi. Untuk website SMA Negeri 1 Sokaraja
terdapat celah keamanan berupa serangan SQL
Injection. Serangan SQL Injection memiliki potensi
serangan yang tinggi pada website SMA Negeri 1
Sokaraja.

3.7. Reporting

Tahapan terakhir pada metode PTES adalah
membuat sebuah laporan atau reporting serta
mendokumentasikan bagian-bagian penting yang
terjadi selama pentest. Pada tahap ini peneliti
melakukan pembuatan sebuah laporan dari hasil
analisis dan hasil pentest terhadap sebuah website
SMA Negeri 1 Sokaraja. Selain itu peneliti juga
melakukan  pendokumentasian yang sudah
dilakukan pada tahap pentesting. Dari seluruh
tahap pengujian yang telah dilakukan, maka
penulis dapat menyimpulkan hasil pengujian
menggunakan  metode  Penetration  Testing
Execution Standard (PTES) pada aplikasi website
SMA Negeri 1 Sokaraja yang ditunjukkan sebagai
hasil laporan pengujian keamanan pada Tabel 2.

Tabel 2. Hasil Penetration Testing
Jenis Serangan Tools Status
SQL Injection SQL Map Berhasil
Dari Tabel 2 dapat disimpulkan bahwa ada
satu serangan yang berhasil menyerang dan
mengeksploitasi website SMA Negeri 1 Sokaraja.
Serangan tersebut adalah Serangan SQL Injection,

serangan ini berhasil mengakses isi database yang
ada di dalam website SMA Negeri 1 Sokaraja.
Dalam tahap pengujian peneliti
menggunakan bantuan tools SQL Map untuk
melakukan simulasi serangan terhadap website
tersebut. Berdasarkan hasil pengujian keamanan

keamanan
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tersebut, maka rekomendasi perbaikan dari temuan
celah keamanan pada website SMA Negeri 1
Sokaraja dapat dirangkum seperti pada Tabel 3.
Tabel 3. Rekomendasi Perbaikan
Jenis
Serangan

Rekomendasi

SQL Injection | Sesuaikan kotak input yang
akan  digunakan, gunakan
penghapusan file default di
server web sehingga penyerang
tidak dapat menggunakannya.

Anti-CSRF Gunakan Anti-CSRF pada form

Tokens login.

Application | Tinjau kode sumber halaman

Error ini. Terapkan halaman

Disclosure kesalahan khusus.
Pertimbangkan untuk
menerapkan mekanisme untuk
memberikan  referensi  atau
pengidentifikasian ~ kesalahan
unik ke klien (browser) saat
mencatat detail di sisi server
dan tidak memaparkannya
kepada pengguna.

CSP Header | Menggunakan Content-

Not Set Security-Policy: frame-ancestors
none’; yang dapat mencegah
domain  apapun  membuat
framing.

Missing Browser Web modern

Anti- mendukung  header HTTP

clickjacking | Content-Security-Policy dan X-

Header Frame-Options. Pastikan salah

satunya disetel di
halaman web yang ditampilkan
oleh situs/aplikasi Anda. Jika
Anda mengharapkan halaman

semua

dibingkai hanya oleh halaman
di server Anda (mis. itu bagian
dari FRAMESET) maka Anda

akan  ingin = menggunakan
SAMAORIGIN, jika tidak, jika
Anda tidak pernah
mengharapkan halaman
dibingkai, Anda harus
menggunakan DENY. Atau
pertimbangkan untuk
menerapkan arahan “frame-
ancestor”.

Vulnerable Js | Memperbaharui versi jQuery

Library dengan versi yang terbaru.
Cookie No Pastikan bahwa flag HTTP Only
Hittp Only disetel untuk semua cookie.
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Jenis Rekomendasi
Serangan

Flag

Cookie Gunakan atribut Same Site

Without sehingga browser dapat

Same Site memberitahukan kapan dan

Attribute bagaimana mengaktifkan cookie
dari pihak kedua atau pihak
ketiga.

Cross Pastikan file sumber JavaScript

Domain berasal dari sumber yang

JavaScript terpercaya dan sumber tidak

Source File dapat dikontrol oleh end-user

Inclusion application.

Timestamp Verifikasi secara manual bahwa

Disclosure data stempel waktu tidak
sensitif dan bahwa data tidak
dapat  digabungkan  untuk
mengungkapkan pola yang
disalahgunakan.

X Content Mengatur header X-Content-

Type Type-Option Nosniff

Options

Header

Missing

KESIMPULAN

Dapat  disimpulkan = bahwa  metode

Penetration Testing Execution Standar (PTES) telah
ditemukan kerentanan pada SQL Injection berupa
database smansoka_webcms dengan jumlah 25
tabel dalam database yang mengakibatkan data

mudah untuk diakses orang lain yang tidak
memiliki kepentingan. Ketika melakukan pentest
peneliti dapat masuk kedalam sistem dengan

menggunakan teknik

serangan SQL Injection

sehingga peneliti bisa mengakses data-data yang
dianggap penting oleh web SMA Negeri 1 Sokaraja
dan dalam melakukan scanning diidentifikasi 11
celah yang memungkinkan dapat kembali diakses
selain menggunakan tahapan SQL Injection.
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